
 

Какие штрафы могут назначить в связи с осуществлением контроля и надзора  

в сфере персональных данных? 
 

Норма 

КоАП 

РФ 

Описание нарушения Примеры нарушения Административное наказание Примечание 

Часть 

1 ст. 

13.11 

1. Обработка 

персональных 

данных в случаях, 

которые не 

предусмотрены 

законом. Такие 

случаи 

перечислены в ч. 1 

ст. 6 Закона о 

персональных 

данных. 

2. Обработка 

персональных 

данных, которая 

несовместима с 

целями их сбора 

Вы обрабатываете 

данные, полученные из 

соцсетей (например, 

ВКонтакте), считая их 

общедоступными 

Для организации - 

штраф 60 000 - 100 000 руб.; 

для должностного лица/ИП - 

штраф 10 000 - 20 000 руб. 

Повторное совершение 

правонарушения, 

предусмотренного ч. 1 ст. 13.11 

КоАП РФ, повлечет 

для организации штраф 100 000 - 

300 000 руб.; 

для должностного лица - штраф 20 

000 - 50 000 руб.; 

для ИП - штраф 50 000 - 100 000 

руб. (ч. 1.1 ст. 13.11 КоАП РФ) 

Ответственность по данной 

норме возможна, если 

нарушение не связано с 

обработкой данных без 

согласия физлица либо с тем, 

что согласие оформлено 

ненадлежащим образом. В этих 

случаях привлекают к 

ответственности по ч. 2 ст. 

13.11 КоАП РФ. 

Для физлиц дополнительно: не 

должно быть состава 

преступления в соответствии с 

УК РФ (например, ст. 137 УК 

РФ) 
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Норма 

КоАП 

РФ 

Описание нарушения Примеры нарушения Административное 

наказание 

Примечание 

Часть 

2 ст. 

13.11 

1. Обработка 

персональных 

данных без 

письменного 

согласия физлица. 

2. Обработка 

персональных 

данных на 

основании 

согласия, которое 

не соответствует 

установленным 

требованиям 

Вы принимаете заказ в 

интернет-магазине, при 

этом не оформляете 

согласие на обработку 

персональных данных 

клиента (покупателя) 

Для организации - 

штраф 300 000 - 700 000 

руб.; 

для должностного лица 

и ИП - 

штраф 100 000 – 300 000 

руб. 

Повторное совершение 

правонарушения, 

предусмотренного ч. 2 ст. 

13.11 КоАП РФ, повлечет 

для организации штраф 

1 000 000 - 1 500 000 руб.; 

для должностного лица - 

штраф 300 000 - 500 000 

руб.; 

для ИП - штраф 500 000 - 

1 000 000 руб. (ч. 2.1 ст. 

13.11 КоАП РФ) 

Привлечение физлица в первом случае 

возможно, если в его действиях нет состава 

преступления в соответствии с УК РФ 

Часть 

3 ст. 

13.11 

Не был опубликован 

(или не был иным 

образом обеспечен 

неограниченный 

доступ): 

 документ, которым 

определяется 

политика оператора 

в отношении 

обработки 

персональных 

данных, или 

 сведения о 

Вы не обеспечили 

неограниченный 

доступ к политике об 

обработке 

персональных данных, 

например не 

разместили ее на своем 

сайте 

Для организации - 

штраф 30 000 - 60 000 

руб.; 

для должностного лица - 
штраф 6 000 - 12 000 руб.; 

для ИП - 
штраф 10 000 - 20 000 руб. 
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реализуемых 

требованиях к 

защите 

персональных 

данных 

Часть 

4 ст. 

13.11 

Физическому лицу не 

была предоставлена 

информация, которая 

касается обработки его 

персональных данных 

(обязанность 

предоставить такую 

информацию 

предусмотрена ч. 7 ст. 14 

Закона о персональных 

данных) 

Физлицо обратилось к 

вам с запросом о 

предоставлении ему 

информации о целях 

обработки и сроках 

хранения его 

персональных данных, 

а вы ему не ответили 

Для организации - 

штраф 40 000 - 80 000 

руб.; 

для должностного лица - 
штраф 8 000 - 12 000 руб.; 

для ИП - 
штраф 20 000 - 30 000 руб. 

 

Часть 

5 ст. 

13.11 

Не выполнено в 

установленный срок 

требование об 

уточнении 

персональных данных, 

их блокировании или 

уничтожении 

Вы получили 

требование от физлица 

об уточнении его 

персональных данных 

и не исполнили его в 

срок 7 рабочих дней (ч. 

2 ст. 21 Закона о 

персональных данных) 

Для организации - 

штраф 50 000 - 90 000 

руб.; 

для должностного лица - 
штраф 8 000 - 20 000 руб.; 

для ИП - 
штраф 20 000 - 40 000 руб. 

Повторное совершение 

правонарушения, 

предусмотренного ч. 5 ст. 

13.11 КоАП РФ, повлечет 

для организации  штраф 

300 000 - 500 000 руб.; 

для должностного лица - 

штраф 30 000 - 50 000 

руб.; 

для ИП - штраф 50 000 - 

100 000 руб. (ч. 5.1 ст. 

13.11 КоАП РФ) 

Такое требование может предъявить 

физлицо, чьи персональные данные 

обрабатываются, или его представитель, 

или Роскомнадзор. 

Ответственность по данной норме 

возможна, если будет доказано, что эти 

персональные данные являются 

неполными, устаревшими, неточными, 

незаконно полученными или не являются 

необходимыми для заявленной цели 

обработки 
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Часть 

6 ст. 

13.11 

Обработка 

персональных данных 

ведется без 

использования средств 

автоматизации, и при 

этом не соблюдены 

условия, которые: 

 обеспечивают 

сохранность 

данных при 

хранении 

материальных 

носителей 

персональных 

данных; 

 исключают 

несанкционированн

ый доступ к ним 

 Вы храните 

персональные 

данные, 

обрабатываемые в 

разных целях, на 

одном 

материальном 

носителе; 

 не назначили лиц, 

ответственных за 

работу с такими 

персональными 

данными; 

 не приняли меры 

по сохранности 

данных 

(например, не 

установили 

сигнализацию 

или не 

определили 

особый порядок 

доступа в 

помещения, где 

хранятся 

материальные 

носители с 

персональными 

данными) 

Для организации - 

штраф 50 000 - 100 000 

руб.; 

для должностного лица - 
штраф 8 000 - 20 000 руб.; 

для ИП - 
штраф 20 000 - 40 000 руб. 

Ответственность возможна, если 

нарушение повлекло за собой: 

 неправомерный или случайный 

доступ к персональным данным; 

 их уничтожение, изменение, 

блокирование, копирование, 

предоставление, распространение; 

 иные неправомерные действия в 

отношении персональных данных. 

Для физлиц дополнительно - не должно 

быть состава преступления в соответствии 

с УК РФ 

Часть 

7 ст. 

13.11 

1. Не проводится 

обезличивание 

персональных 

данных, когда это 

обязательно, или 

2. При обезличивании 

Вы использовали для 

обезличивания 

персональных данных 

метод перемешивания, 

но при этом не 

разработали правила 

Для должностного лица - 
штраф 6 000 - 12 000 руб. 

Привлечь по этой норме можно только 

должностных лиц государственных или 

муниципальных органов 



персональных 

данных не 

соблюдаются 

установленные 

требования и 

методы 

перемешивания и их 

алгоритмы, правила и 

алгоритмы 

деобезличивания и 

внесения изменений в 

записи 

Части 

8, 9 ст. 

13.11 

Ведется сбор 

персональных данных (в 

том числе через 

Интернет), но при этом 

не обеспечивается 

запись, систематизация, 

накопление, хранение, 

уточнение (обновление, 

изменение) 

персональных данных 

граждан РФ с 

использованием баз 

данных, находящихся на 

территории РФ 

Вы собираете 

персональные данные 

на своем сайте в 

Интернете и храните 

их без использования 

баз данных, 

находящихся в России 

Для организации и ИП - 
(примечание к ст. 13.11 

КоАП РФ) - 

штраф 1 000 000 - 6 000 

000 руб., 

за повторное нарушение - 

6 000 000 - 18 000 000 руб.; 

для должностного лица - 

штраф 100 000 - 200 000 

руб., 

за повторное нарушение - 

500 000 - 800 000 руб. 

 

Ст. 

13.11.3 

Размещение и 

обновление банками, 

МФЦ, иными 

организациями в 

определенных 

федеральными законами 

случаях биометрических 

персональных данных 

субъекта персональных 

данных в ЕБС с 

нарушением 

установленных 

требований 

Банк, МФЦ, иная 

организация в 

определенных 

федеральными 

законами случаях 

разместили в ЕБС 

биометрические 

персональные данные 

физлица без его 

согласия 

Для организации - 

штраф 500 000 - 1 000 000 

руб.; 

для должностного лица - 
штраф 100 000 - 300 000 

руб. 

Привлечь к ответственности по этой норме 

можно только банки, МФЦ, в 

определенных федеральными законами 

случаях иные организации 
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Какая ответственность возможна за нарушения при взаимодействии с Роскомнадзором 

Помимо ответственности за нарушения требований в сфере персональных данных, предусмотрена 

и ответственность за невыполнение обязанностей при взаимодействии с Роскомнадзором (его 

должностными лицами). Они установлены в том числе Законом о персональных данных и 

Положением о госконтроле (надзоре) за обработкой персональных данных (см., например, ч. 4 ст. 

20, ст. 21 названного Закона, п. 48 указанного Положения). 

На практике за неисполнение таких обязанностей чаще всего привлекают к административной 

ответственности по следующим составам: 

 

Норма 

КоАП 

РФ 

Описание нарушения Примеры нарушения Административное наказание 

Часть 

1 ст. 

19.4.1 

Воспрепятствование 

законной деятельности 

должностного лица 

органа госконтроля 

(надзора) по проведению 

проверок или уклонение 

от таких проверок 

Вы не допускаете 

проверяющих в свой 

офис для проведения 

выездной проверки 

Для организации - 
штраф 5 000 - 10 000 руб.; 

для должностного лица и ИП - 

штраф 2 000 - 4 000 руб. 

Части 

2, 3 ст. 

19.4.1 

Воспрепятствование 

законной деятельности 

должностного лица 

органа госконтроля 

(надзора) по проведению 

проверок или уклонение 

от таких проверок, если 

это повлекло 

невозможность 

проведения или 

завершения проверки 

Вы не допустили 

проверяющих в свой 

офис для проведения 

выездной проверки и 

проверка не была 

завершена 

Для организации - 
штраф 20 000 - 50 000 руб., 

за повторное нарушение - 50 000 - 100 

000 руб.; 

для должностного лица и ИП - 

штраф от 5 000 - 10 000 руб., за 

повторное нарушение - 10 000 - 20 000 

руб. или дисквалификация на срок от 6 

месяцев до 1 года 

Часть 

1 ст. 

19.5 

Невыполнение в 

установленный срок 

законного предписания 

(постановления, 

представления, решения) 

органа, 

осуществляющего 

госнадзор (контроль), 

или его должностного 

лица об устранении 

нарушения 

законодательства 

Вы не исполнили 

предписание об 

устранении 

нарушений, выданное 

по итогам проведенной 

проверки, в указанный 

в нем срок 

Для организации - 
штраф 10 000 - 20 000 руб.; 

для должностного лица и ИП - 

штраф 1 000 - 2 000 руб. или 

дисквалификация на срок до трех лет 
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Норма 

КоАП 

РФ 

Описание нарушения Примеры нарушения Административное 

наказание 

Статья 

19.7 

Непредставление органу, 

осуществляющему 

госнадзор (контроль), 

или его должностному 

лицу сведений 

(информации), 

представление которых 

предусмотрено законом 

и необходимо для 

осуществления ими 

своей законной 

деятельности. При этом 

данное нарушение 

включает в себя: 

 собственно, 

непредставление 

сведений 

(информации); 

 их 

несвоевременное 

представление; 

 представление в 

неполном объеме 

или искаженном 

виде 

Вы не представили в 

территориальное 

управление 

Роскомнадзора 

уведомление об 

обработке 

персональных данных 

Для организации - 
предупреждение или 

штраф 3 000 - 5 000 руб.; 

для должностного лица и 

ИП - 

предупреждение или 

штраф 300 - 500 руб. 
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